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  لنصوص جرائم أنظمة المعالجة الآلیة للمعطیات دراسة نقدیة
  في قانون العقوبات الجزائري

  محمد خلیفة. د
  "أ"أستاذ محاضر 

  عنابة -كلیة الحقوق جامعة باجي مختار
 :مقدمــــــــــــــــة

لا شك أن وتیرة الاعتماد على المعلوماتیة تزداد یوما بعد یوم، وتكاد تشمل 
الحیاة، ولا یختلف اثنان في الفائدة التي تتحقق من وراء ذلك، مختلف جوانب 

غیر أن هذا الأمر محفوف بمخاطر شتى، أهمها ما یتعلق بالجریمة المعلوماتیة، 
و هذا دفع المشرع الجنائي في الجزائر، وفي العدید من الدول إلى التدخل لحمایة 

المشرع أن هذه المعلوماتیة المصالح المهمة المتعلقة بهذه المعلوماتیة، وقد قدر 
تقوم أساسا على المعلومات، والتي تدخل إلى الحاسب الآلي فتُحول إلى معطیات 

راعى و  بعد معالجتها وتخزینها، فقام بحمایة هذه المعطیات من أوجه عدة،
مصالح عدیدة تتعلق بها، وأضاف طائفة جدیدة من الجرائم في قانون العقوبات، 

، جرم من خلالها العدید من الأفعال التي تشكل 2004 وذلك إثر تعدیله سنة
الدخول أو البقاء غیر المصرح بهما : عدوانا على المعطیات، وهذه الجرائم هي

في أنظمة المعالجة الآلیة للمعطیات، والتلاعب بمعطیات الحاسب الآلي ، 
  .والتعامل في معطیات غیر مشروعة

  لي تتمثل أساسا في سریة هذه إن المصالح المتعلقة بمعطیات الحاسب الآ
  وفي وفرتها ،ورغبة من المشرع الجزائري في ) أوتكاملها(المعطیات وفي سلامتها 
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قام فحمایة هذه المصالح فقد استحدث النص ثلاث جرائم تمس أساسا بها، 
في أنظمة المعالجة الآلیة  بتجریم مجرد الدخول أو البقاء غیر المصرح بهما

، وشدد العقوبة إذا أدى ذلك إلى تخریب )حمایة مصلحة السریة(للمعطیات 
أو تعدیل أو إزالة المعطیات التي ) حمایة مصلحة الوفرة والإتاحة( النظام 

وحمایة لسلامة المعطیات وتكاملها ، )حمایة مصلحة السلامة والتكامل(یتضمنها 
التلاعب بها وذلك بإدخال معطیات جدیدة علیها غیر فقد قام المشرع بتجریم 

مصرح بإدخالها أو بتعدیل أو إزالة غیر مصرح بها لمعطیات موجودة داخل نظام 
المعالجة الآلیة للمعطیات، أي قام بتجریم كل ما یؤدي إلى تغییر حالة المعطیات 

  (1) .بغیر تصریح
ما إذا نتج عن ذلك تخریب وبتجریمه للدخول أو البقاء غیر المصرح بهما لا سی

للنظام خاصة، وتجریمه للتلاعب بالمعطیات یكون المشرع قد حمى مصلحة 
  . إتاحة المعطیات ووفرتها

وتعزیزاً لهذه الحمایة فقد أضاف المشرع جریمة ثالثة هي جریمة التعامل في 
معطیات غیر مشروعة، وقد سعى المشرع من خلال تجریمه هذا إلى تحقیق 

  :هدفین
هو الحیلولة دون ارتكاب أي من جریمتي الدخول أو البقاء غیر المصرح ول الأ 

بهما أو جریمة التلاعب بالمعطیات السابقتین، وذلك من خلال تجریمه للتعامل 
في معطیات صالحة لارتكاب جریمة، وهي الصورة الأولى لجریمة التلاعب في 

  . معطیات غیر مشروعة
  جاني من مشروعه الإجرامي، وفي التقلیلیتمثل في عدم استفادة ال والثاني
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والتخفیف من الآثار ومن الضرر الذي یمكن أن یترتب علي ارتكاب إحدى  
الجرائم السابقة، وذلك بتجریمه للتعامل في معطیات متحصلة من جریمة، وهي 

  (2).الصورة الثانیة من صورتي جریمة التعامل في معطیات غیر مشروعة
بة من المشرع في قطع دابر الجریمة والقضاء على الشر وإمعانا في الحمایة ورغ

في مهده، فقد جرم المشرع الاتفاق على ارتكاب إحدى الجرائم السابقة إذا تجسد 
في أعمال مادیة، وذلك نظرا لما یشكله الاتفاق الجنائي من خطورة، إذ تجتمع 

ة إلى ذلك وإضاف.فیه معارف وإمكانیات المتفقین بما یستوجب قطع الطریق علیهم
فقد جرم المشرع الشروع في تلك الجرائم نظرا لتقدیره خطورتها، لأن نظام الشروع 

  (3) .لا یكون إلا في الجنح الخطیرة
وقد شدد المشرع العقوبة إذا ارتكبت تلك الجرائم من شخص معنوي ، نظرا لما  

بت تلك وكذلك شدد العقوبة إذا ارتك. یأخذه ذلك من تنظیم یستوجب أخذه بالشدة 
الجرائم على مؤسسة الدفاع الوطني أو إحدى المؤسسات العامة لما یشكله هذا 

  (4). من تهدید لأمن الوطن والمصالح العامة
إن المشرع الجزائري وإن أصاب في وضعه لهذه النصوص المهمة، إلا أنه انتاب 

علق ، منه ما تعلق بحدود التجریم والعقاب، ومنه ما تهذه الأخیرة بعض القصور
بالبنیان القانوني لبعض الجرائم المنصوص علیها، ومنه ما تعلق بصیاغة بعض 

إلى  نتطرق أولا:وسوف یتم التطرق لهذه النقاط وفق الخطة التالیة. النصوص
الجرائم غیر المنصوص القصور المتعلق بحدود التجریم والعقاب، وفیه نناقش 

القصور  ونتطرق ثانیا إلىعلیها ثم إغفال بعض ظروف التشدید المهمة، 
وفیه نناقش تجریم الشروع المتعلق بالبنیان القانوني للجرائم المنصوص علیها، 
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في الاتفاق الجنائي وكذا القصد الخاص في جریمة التعامل في معطیات غیر 
وفیه القصور المتعلق بصیاغة بعض النصوص،  مشروعة، ثم نتطرق ثالثا إلى

، واضطراب الصیاغة فیما یتعلق "ریق الغشعن ط" نناقش استعمال مصطلح 
  .بعقوبة الغلق

  القصور المتعلق بحدود التجریم والعقاب -أولا
بالرجوع إلى نصوص قانون العقوبات نجدها قد أغفلت النص على طائفة     

  .مهمة من الجرائم المعلوماتیة، وكذلك عن طائفة مهمة من ظروف التشدید
  الجرائم غیر المنصوص علیها -1

على النص على جزء من الجرائم  2004صر تعدیل قانون العقوبات سنة اقت
المعلوماتیة فقط، وهي تلك المتعلقة بأنظمة المعالجة الآلیة للمعطیات، ورغم 
أهمیة هذه النصوص وضرورتها إلا أنها لم تشمل كل الجرائم المعلوماتیة، بل 

  .هناك طائفة أخرى من الجرائم المهمة لم یتم النص علیها
وتجدر الإشارة إلى أن المشرع الجزائري سوف یتدارك هذا النقص، خاصة بعد 

الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، بموجب  تصدیق الجزائر على
، والذي یتضمن 2014سبتمبر  8المؤرخ في  14-252مرسوم رئاسي رقم 

ومات، المحررة بالقاهرة التصدیق على الاتفاقیة العربیة لمكافحة جرائم تقنیة المعل
  (5) .2010دیسمبر  21بتاریخ 

وقد تضمنت هذه الاتفاقیة النص على بعض الجرائم المهمة التي لم یتطرق لها 
  .المشرع الجزائري، والتي سنذكر أهمها فیمایلي كما وردت في الاتفاقیة

  :جریمة الاعتراض غیر المشروع
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المتعمد بدون وجه حق لخط سیر البیانات بأيّ من الوسائل الفنیة  الاعتراض
  .وقطع بث واستقبال بیانات تقنیة المعلومات

  :جریمة التزویر
استخدام وسائل تقنیة المعلومات من أجل تغییر الحقیقة في البیانات تغییرا من 

  .شأنه إحداث ضرر، وبنیة استعمالها كبیانات صحیحة
  :جریمة الإباحیة

إنتاج أو عرض أو توزیع أو توفیر أو نشر أو شراء أو بیع أو استیراد مواد  -1
  .إباحیة أو مخلة بالحیاء بواسطة تقنیة المعلومات

  .تشدید العقوبة على الجرائم المتعلقة بإباحیة الأطفال والقصر - 2
من هذه المادة حیازة مواد إباحیة للأطفال أو  2یشمل التشدید الوارد في الفقرة - 3
لقصر أو مواد مخلة بالحیاء للأطفال أو القصر على تقنیة المعلومات أو وسیط ا

 .تخزین تلك التقنیات
 333وجدیر بالذكر أن المشرع الجزائري نص على هذه الجریمة في المادة      

یعاقب بالحبس من خمس  ": التي تنص على أنمن قانون العقوبات،  1مكرر 
دج إلى  500.000غرامة من سنوات وب) 10(سنوات إلى عشر) 5(

سنة بأيّ  18دج كل من صور قاصرا لم یكمل ثمانیة عشر  1.000.000
وسیلة كانت وهو یمارس أنشطة جنسیة بصفة مبینة، حقیقیة أو غیر حقیقیة، أو 
صور الأعضاء الجنسیة للقاصر لأغراض جنسیة أساسا، أو قام بإنتاج أو توزیع 

دیر أو عرض أو بیع أو حیازة مواد إباحیة أو نشر أو ترویج أو استیراد أو تص
  .متعلقة بالقصر
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في حالة الإدانة تأمر الجهة القضائیة بمصادرة الوسائل المستعملة لارتكاب 
الجریمة والأموال المتحصل علیها بصفة غیر مشروعة مع مراعاة حقوق الغیر 

 ".حسن النیة
أن هذا الأخیر شمل  ویكمن الفرق بین نص هذه المادة ونص الاتفاقیة في      

كل ما یتصل بالتعامل في المواد الإباحیة، سواء تعلقت بالبالغین أم القصر، 
من قانون   1مكرر 333وشدد العقوبة إذا تعلق الأمر بالقصر، أما نص المادة 

وهو ما نجده أیضا في القانون رقم . العقوبات فقد قصر الحمایة على القصر فقط
منه استغلال الطفل عبر  141فل، إذ جرمت المادة المتعلق بحمایة الط 15-12

  .وسائل الاتصال مهما كان شكلها في مسائل منافیة للآداب العامة والنظام العام
  :الجرائم الأخرى المرتبطة بالإباحیة

  .المغامرة والاستغلال الجنسي
  :الجرائم المتعلقة بالجرائم المنظمة و المرتكبة بواسطة تقنیة المعلومات

  .قیام بعملیات غسل الأموال أو المساعدة أو نشر طرق القیام بغسل الأموالال - 1
  .الترویج للمخدرات والمؤثرات العقلیة أو الاتجار بها - 2
  .الاتجار بالأشخاص - 3
  الاتجار بالأعضاء البشریة - 4
  الاتجار غیر المشروع بالأسلحة - 5

  :الاستخدام غیر المشروع لأدوات الدفع الالكترونیة
كل من زور أو اصطنع أو وضع أي أجهزة أو مواد تساعد على تزویر أو  - 1

  .تقلید أي أداة من أدوات الدفع الالكترونیة بأي وسیلة كانت
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  كل من استولى على بیانات بأي أداة من أدوات الدفع واستعملها أو قدمها  - 2
  .للغیر أو سهل للغیر الحصول علیها

المعلوماتیة أو إحدى وسائل تقنیة المعلومات في كل من استخدم الشبكة  - 3
  .الوصول بدون وجه حق إلى أرقام أو بیانات أي أداة من أدوات الدفع

  .كل من قبل أداة من أدوات الدفع المزورة مع علمه بذلك - 4
وتجدر الإشارة هنا إلى أن المشرع الجزائري لم یضع نصا عاما یتعلق بالحمایة 

الدفع الالكتروني، وإنما اقتصر تدخله على حمایة نوع  الجنائیة لمختلف وسائل
، "بطاقة الشفاء"من البطاقات الالكترونیة غیر المتعلقة بالدفع الالكتروني ، وهي 

التي یصدرها صندوق الضمان الاجتماعي، والتي تدخل لحمایتها القانون رقم 
على  1مكرر 93المتعلق بالتأمینات الاجتماعیة، إذ نصت المادة  08-01

تجریم التلاعب في معطیات البطاقة أو في المفتاح الالكتروني، وجرمت المادة 
منه على تجریم التعامل غیر المشروع في هذه البطاقة ، كما  2مكرر  93

التلاعب في البرامج المتعلقة بالبطاقة أو بالمفتاح  3مكرر  93جرمت المادة 
ورغم . ر المشروع في البطاقةالتعامل غی 4مكرر  93الالكتروني، وجرمت المادة 

والمتعلق بالتجارة الالكترونیة،  2018ماي  10في  05-18صدور القانون 
و  28، 27وتطرقه لمسألة الدفع في المعاملات الالكترونیة في ثلاث مواد هي 

  .، إلا أنه جاء خالیا من أي حمایة خاصة لوسائل الدفع الالكترونیة29
  مةإغفال بعض ظروف التشدید المه-2

إن المشرع یكتفي لقیام جریمة الدخول أو البقاء غیر المصرح بهما بمجرد  
حصول فعل الدخول أو البقاء، دون أن یتطلب حدوث أي نتیجة معینة ، لكن 
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ما الوضع إذا نجم عن الدخول أو البقاء نتیجة معینة؟ هل : السؤال الذي یطرح
  ثر قانوني؟ أیترتب على ذلك 

صحیح أنه لا یتطلب نتیجة معینة لتحقق جریمة الدخول أو البقاء غیر المصرح 
بهما، لكن إذا نجمت عن هذا الدخول أو البقاء نتائج معینة ترتب على ذلك 
تشدید عقوبة هذه الجریمة، ولیست كل النتائج محل اعتبار المشرع، بل هناك 

هي حذف أو تغییر معطیات نتائج ثلاثة فقط یترتب علیها هذا الأثر القانوني، و 
نظام المعالجة الآلیة للمعطیات، أو تخریب هذا النظام، وذلك حسبما أشارت إلیه 

مكرر من قانون العقوبات الجزائري، وكذلك  394الفقرة الثانیة والثالثة من المادة 
من قانون العقوبات الفرنسي، ونتیجة حذف أو  1-323الفقرة الثانیة من المادة 

، (6)طیات هي النتیجة ذاتها المتطلبة في جریمة التلاعب بالمعطیاتتغییر المع
وتتمثل في تغییر حالة المعطیات، غیر أن الفرق بینهما أنها في جریمة التلاعب 
تقع إرادیة، أي یریدها الفاعل أو یقبلها على الأقل، بینما في جریمة الدخول 

الفاعل، وهي تفرقة تتعلق  والبقاء غیر المصرح بهما لا تقع كذلك، إذ لا یریدها
  . بالركن المعنوي ولا شأن لها بالنتیجة التي هي من عناصر الركن المادي

أما النتیجة الأخرى التي اعتد بها المشرع في تشدید عقوبة الدخول والبقاء غیر 
المصرح بهما فهي تخریب نظام المعالجة الآلیة للمعطیات، وهي النتیجة نفسها 

إفساد نظام المعالجة الآلیة للمعطیات المنصوص علیها في  التي تتطلبها جریمة
، وما یفرق بین النتیجتین هو (7)من قانون العقوبات الفرنسي 2-323المادة 

الإرادة، إرادة النتیجة في جریمة إفساد أنظمة المعالجة الآلیة للمعطیات وعدم 
 علاقة لها إرادتها في جریمة الدخول أو البقاء المشددة، وهي أیضا تفرقة لا
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بالنتیجة في حد ذاتها، بل تتعلق بالركن المعنوي أي بالموقف النفسي للفاعل من 
  . هذه النتیجة

وتخریب النظام یعني ممارسة أفعال علیه من شأنها جعله غیر قابل للاستخدام 
ولتحقق الظرف المشدد، لابد من وجود علاقة سببیة بین الدخول . أو الاستعمال

النتیجة المشددة فان حدثت هذه الأخیرة نتیجة لفعل آخر لم یتم أو البقاء وبین 
  . هذا الظرف المشدد

والدخول أو البقاء غیر المصرح بهما قد یؤدیان إلى نتائج وأضرار عدیدة، لكن 
المشرع لم یأخذ كل تلك النتائج بعین الاعتبار، إذ انه لم یعتد إلا بنتائج ثلاثة 

معطیاته، وبالتالي لا یبقى أمام المتضرر من  هي تخریب النظام ومحو أو تعدیل
نتائج أخرى غیر هذه النتائج، إلا أن یطالب بالتعویض وفق ما تقضي به قواعد 

  (8) .المسؤولیة المدنیة
والحقیقة أن الأنظمة الصغیرة هي المستفید الأكبر من ظرف التشدید هذا، لأن 

تحول دون حدوث مثل هذه  الأنظمة الكبیرة تكون محمیة في الغالب بأنظمة أمان
  (9) .الأضرار

  عدم تشدید العقوبة على سرقة المعلومات -أ
بسرقة ومن النتائج المهمة التي أغفل المشرع النص علیها تلك التي تتعلق 

الموجودة داخل النظام، فمن غیر المعقول القیام بتجریم الدخول إلى  المعطیات
ه بدون تصریح ثم عدم تجریم ما یعقبه نظام المعالجة الآلیة للمعطیات والبقاء فی

من الاطلاع على المعلومات أو سرقتها، سواء كفعل مستقل مجرم بذاته، أو 
كظرف تشدید لجریمة الدخول أو البقاء، و إن كان المشرع قد التفت لهذا الأمر 
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عند تجریمه للتعامل في معطیات متحصلة من جریمة، لكن هذا التجریم لا یشمل 
، إذ یستوي في قانون العقوبات الجزائري من قام بالدخول المعطیاتالاطلاع على 

إلى النظام دخولا غیر مشروع ولم یتبعه بسلوك آخر، ومن قام بالدخول ثم 
الاطلاع على المعطیات الموجودة داخل النظام، لأن هذا الاطلاع لا محل له 

  .من التجریم، ولا یشكل ظرفا مشددا
  م بالدخول أو البقاء بنیة ارتكاب جریمة أخرى عدم تشدید العقوبة للقیا -ب

كذلك من الظروف المهمة التي لم یرد تشدید للعقوبة بشأنها القیام بالدخول أو 
م یسوي بین من دخل دخولا غیر ئفالنص القا بنیة ارتكاب جریمة أخرى،البقاء 

مشروع واكتفى بذلك، وبین من دخل دخولا غیر مشروع بنیة ارتكاب جریمة 
لاحقة أخرى، وقد یدخل ویرتكب هذه الجریمة، وشتان بین الحالتین، فالأولى هو 
القیام بتشدید جریمة الدخول أو البقاء غیر المصرح بهما إذا كانت للجاني نیة في 

حقة، وذلك للتمییز بین من یدخل ثم یخرج وبین من یدخل ارتكاب جریمة لا
  .لیرتكب جرما آخر

وجدیر بالذكر أن ظرف التشدید الذي ننادي بالنص علیه، والمتمثل في     
الدخول أو البقاء بنیة ارتكاب جریمة أخرى، یقوم فقط عندما لا ترتكب هذه 

مة مستقلة ولیس كظرف الأخیرة، لأنه في حال ارتكابها یعاقب علیها بوصفها جری
  .تشدید

  عدم تشدید العقوبة إذا ارتكبت الجریمة من عامل له علاقة بالنظام الضحیة - ج 
  من ظروف التشدید التي غاب النص عنها في قانون العقوبات الجزائري تلك التي 

  تتعلق بصفة من یقوم بالجریمة، وكونه عاملا أو موظفا بالمؤسسة الضحیة، أي
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عمل بالنظام الذي تم الاعتداء علیه، وسهل له عمله هذا أو تربطه علاقة  
ویؤسس ظرف التشدید هذا على الثقة والأمانة التي . وظیفته القیام بالجریمة

وضعت في هذا العامل لكنه خانها واستغلها في تنفیذ مشروعه الإجرامي، فالأولى 
  .علیه أكثر تشدید العقوبة في هذه الحالة بغیة حمایة النظام من المؤتمنین

 القصور المتعلق بالبنیان القانوني للجرائم المنصوص علیها -ثانیا
سنتطرق في مایلي إلى عنصرین، یتعلق الأول بتقییم تجریم الشروع في     

الاتفاق الجنائي، ویتعلق الثاني بإغفال المشرع النص على وجوب توافر القصد 
  .اب جریمةالخاص في جریمة التعامل في معطیات صالحة لارتك

  تجریم الشروع في الاتفاق الجنائي -1
نتطرق في مایلي إلى مدى مشروعیة تجریم الاتفاق الجنائي ثم إلى مدى     

 .تصور الشروع في الاتفاق الجنائي
  تجریم الاتفاق الجنائي و مدى مشروعیته  - أ

لقد دار جدل كبیر بین الفقهاء حول مدى ملائمة تجریم المشرع للاتفاق الجنائي، 
فمنهم من یرى أن الاتفاق الجنائي عزم إجرامي، ومع ذلك لا یعتبر تجریمه 
استثناء یرد على قاعدة عدم العقاب على مجرد العزم الإجرامي، ویستند هذا الرأي 

ائي كخطوة للجریمة المتفق علیها وإنما إلى أن المشرع لا یعاقب على الاتفاق الجن
وتبریر المعاقبة علیه أنه في ". خاصة تامة " یعاقب علیه في حد ذاته كجریمة 

الاتفاق الجنائي یظهر العزم الجنائي الجماعي بمظهر خارجي مادي، لأن كل 
تهم على ارتكاب الجریمة، اعضو فیه یعلن عزمه إلى سائر الأعضاء فتتحد إراد

ن الاتفاق معلوما ویمكن إثباته، ومن جهة ثانیة الاتفاق الجنائي ظاهرة وبذلك یكو 
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خطیرة تهدد الأمن العام تهدیدا فعلیا، وأخیرا یراعي القانون في العقاب على 
الاتفاق الجنائي وجهة الجزاء لأنه یعاقب على تكوین الاتفاق الجنائي كما یراعي 

ق الجنائي، فیحال بین الجناة وبین فیه وجهة الوقایة فتكون نتیجته إحباط الاتفا
وبعبارة أخرى تكون نتیجة العقاب على الاتفاق . تحقیق خططهم الإجرامیة

الجنائي أن یقضى على الشر وهو في شرنقته، فیقي القانون المجتمع من شر 
الجنایات والجنح المتفق علیها والتي تمثل مشروعا وضعت في خدمته جمیع 

  (10) .همإمكانیات المتفقین ومعارف
ولا محل للاعتراض بأن تجریم الاتفاق سیحث الجناة على الإقدام على ارتكاب 
الجرائم المتفق علیها مادام العقاب واقعا لأول بادرة بدت منهم وهي اتفاقهم، لا 
محل لهذا مادام باب العدول الفردي مفتوحا، وذلك بالأخبار والاستفادة من 

  (11) .الإعفاء من العقاب
ویكفي لدحضها (12) ،ي آخر في الفقه یرى أن هذه الحجج غیر قویمةوهناك رأ

جمیعا المقارنة بین خطورة الاتفاق الجنائي على نحو ما صوره أصحاب الاتجاه 
السابق وبین خطورة الأعمال التحضیریة التي تصدر عن شخص یسعي إلى 

حضیر للجریمة ارتكاب الجریمة بمفرده، فالاتفاق الجنائي مرحلة مبكرة بالنسبة للت
إذ أنها ترد إلى المرحلة النفسیة، أي إلى مرحلة اتخاذ القرار وعقد العزم على 

لهذا لو . بینما یعقب التحضیر للجریمة هذه المرحلة النفسیة. ارتكاب الجریمة
صحت خطورة الاتفاق الجنائي تبریرا لمعاقبة المتفقین في هذه  المرحلة المبكرة 

الجریمة لوجب على المشرع أن یجرم مرحلة التحضیر  من المراحل التي تمر بها
  )13(.للجریمة من باب أولى
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ونرى أن المشرع الجزائري وكذا الفرنسي قد تنبها لهذا النقد ، فلم یقوما بتجریم 
مجرد العزم على الإعداد لجرائم المعطیات، وإنما تطلبا أن یكون هذا العزم 
مجسدا بفعل أو عدة أفعال مادیة، أي أنهما انتقلا بالتجریم من المرحلة النفسیة 

عمال التحضیریة ولم یكتفیا بمجرد إلى مرحلة مادیة تلیها، وهي مرحلة الأ
الاتفاق، لا سیما وأن الجرائم موضوع الاتفاق كلها جنح، ومن المعلوم أن المشرع 
الجزائري لا یجرم الاتفاق الجنائي في الأصل إلا في الجنایات، وعلیه فقد أراد 
كلا المشرعین عدم التوسع في تجریم الاتفاق ورفع سقف التجریم إلى الأعمال 

 .ضیریة بدل تجریم العزم المجردالتح
  مدى تصور الشروع في جریمة الاتفاق -ب

یذهب الرأي السائد في الفقه إلى القول بأنه لا یوجد شروع في الاتفاق الجنائي، 
فالاتفاق حالة نفسیة تتم بتلاقي الإرادات ولا : والحجج التي یستند إلیها متعددة

یضاف  )14(لا ولا یحتمل بدءا في التنفیذ،تحمل بدایة ولا نهایة فهو لا یقع إلا كام
إلى ذلك أن المشرع لا یعتبر الدعوة إلى الاتفاق شروعا ولكن یعاقب علیها 

  )15().من قانون العقوبات المصري  97انظر المادة ( كجریمة قائمة بذاتها 
وهناك رأي مخالف یرى غیر ذلك ، محتجا بأنه طالما كانت أركان الشروع 

القانون متضمنا نصا خاصا یقضي بعدم العقاب علیه فلا وجه  متصورة ولم یكن
للقول بالرأي السابق، وانه لیس صحیحا أن الشروع في الاتفاق غیر متصور إذ 
الدعوة إلیه أو الحمل علیه بدء في التنفیذ وفقا للمذهب الشخصي، فإذا توافر 

یها فالعقاب على القصد الجنائي ولم یتم الاتفاق لأسباب لا دخل لإرادة الجاني ف
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وإذا كان . الشروع متعین إذا كان الاتفاق جنایة إذ لا یتطلب العقاب نصا خاصا
  (16) .الاتفاق جنحة، فلابد من وجود هذا النص

ونرى أن المشرع الجزائري قد عمل بهذا الرأي عندما نص على جمیع جرائم 
المعطیات بما فیها جریمة الاتفاق الجنائي ثم أردف ذلك كله بالنص على الشروع 
في الجرائم السابقة والتي من بینها جریمة الاتفاق، مما یقضي بتصور قیام 

  . الشروع في هذه الأخیرة
ان تجریم الاتفاق الجنائي في حد ذاته منتقدا، وانه وهذا المسلك منتقد فإذا ك

یعاقب على مجرد العزم فان العقاب علي مجرد الشروع في هذا الاتفاق أو العزم 
على العزم إن صح التعبیر هو منتقد بصورة أشد لأن المشرع بهذا یقوم بالتجریم 

إرادات أخرى،  في مرحلة متقدمة جدا، وهي وجود الإرادة، الإرادة التي لم تلتق مع
لأنها لو التقت بإرادات أخرى لكان الاتفاق مكتملا، وكأن المشرع بهذا قد اقترب 

  . من تجریم مجرد النوایا
وبناء على ذلك نقترح إخراج جریمة الاتفاق الجنائي من نظام الشروع، وقصر 
هذا الأخیر على جرائم المعطیات الأخرى، وهي جریمة الدخول أو البقاء وجریمة 

وهذا هو الذي . تلاعب بالمعطیات، وجریمة التعامل في معطیات غیر مشروعةال
عمل به قانون العقوبات الفرنسي، فهو عندما نص على الشروع في جرائم 
المعطیات حدد بالتفصیل الجرائم التي ینطبق علیها هذا النظام والتي لم تكن من 

  . بینها جریمة الاتفاق الجنائي
  القصد الخاص في جریمة التعامل في معطیات صالحة لارتكاب جریمة -2

  بالحبس من شهرین إلى ثلاث سنوات وبالغرامة:"  2مكرر 394تعاقب المادة 
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  دج كل من یقوم عمدا وعن طریق الغش 5.000.000إلى  1.000.000من  
  :بما یأتي 

  عطیات تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في م-1
مخزنة أو معالجة أو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها 

  .الجرائم المنصوص علیها في هذا القسم
  حیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصل -2

 .علیها من إحدى الجرائم المنصوص علیها في هذا القسم
یر مشروعة صورتین، الأولى هي التعامل تتخذ جریمة التعامل في معطیات غ

في معطیات صالحة لارتكاب جریمة والثانیة هي التعامل في معطیات متحصلة 
من جریمة، وبالنسبة للركن المعنوي في هذه الجریمة، فهي تقوم في صورتها 
الأولى بتوافر القصد الجنائي العام وكذا القصد الخاص، بینما یكفي لقیامها في 

نیة توافر القصد الجنائي العام، وسنتناول فیما یلي مدى ضرورة توافر صورتها الثا
  : القصد الخاص في كلتا الصورتین

  القصد في التعامل في معطیات صالحة لارتكاب جریمة  - أ
لا یكفي لقیام جریمة التعامل في معطیات صالحة لارتكاب جریمة أن یتوافر لدى 
الفاعل القصد العام وحده ، وإنما یلزم فضلا عن هذا القصد أن یتوافر لدى 
الفاعل القصد الخاص، أي اتجاه العلم والإرادة إلى وقائع معینة لا تدخل في 

  . تكوین أركان الجریمة 
  القصد الخاص فنرى أن التعامل في المعطیات الصالحة وبالنسبة لتحدید ماهیة
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لارتكاب الجریمة لابد أن یكون بقصد الإعداد أو التمهید لاستعمالها في ارتكاب  
  . جریمة

ومع هذا فاستعمال هذه المعطیات في ارتكاب جریمة لیس ركنا في جریمة 
قوم الجریمة إذا التعامل هذه، فقد لا یقوم أحد باستعمال هذه المعطیات ومع ذلك ت

توافر قصد الإعداد والتمهید لاستعمال هذه المعطیات في ارتكاب جریمة، وهذه 
  . مسألة نفسیة محضة

ویمكن القول بضرورة توافر القصد الخاص في هذه الجریمة بالرغم من أن المادة 
مكرر لم تنص علي ذلك صراحة، لان الفقه والقضاء قد یتطلبان قصدا  394

  (17) .معینة بالرغم من عدم النص علي ذلك صراحة خاصا في جریمة
إن العدالة تقتضي عدم مساءلة أي شخص یقوم بالتعامل في هذه المعطیات     

إلا إذا كان له قصد سيء یتمثل في إعدادها واستعمالها في جریمة ما، ذلك أن 
هذه المعطیات كما أشارت إلیه المادة السابقة صالحة لارتكاب جریمة، أي أنها 

یمكن أن تكون ذات استخدام وبتعبیر آخر . غیر معدة خصیصا لارتكاب الجریمة
مزدوج، أي یمكن أن تستعمل في أغراض مشروعة كما یمكن أن تستعمل في 
أغراض غیر مشروعة ، فما ذنب من یقوم باستخدامها في أغراض مشروعة 
كأغراض الحمایة من الجرائم، إذا لم تكن له نیة إعدادها للاستعمال غیر 

ست في المادة السادسة منها، عندما وهذا ما تنبهت له اتفاقیة بوداب. المشروع
اشترطت صراحة للعقاب على التعامل في الوسائل الصالحة لارتكاب جریمة أن 
یكون هذا التعامل بنیة استخدامها لغرض ارتكاب جریمة من الجرائم المشار إلیها 

  .05إلى  02في المواد من 
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ألا تفسر على أنها یجب : " وقد نصت الفقرة الثانیة من المادة ذاتها على ما یلي
تفرض مسؤولیة جنائیة حینما یكون إنتاج أو بیع أو الحصول من أجل الاستخدام 
أو الاستیراد أو النشر والأشكال الأخرى للوضع تحت التصرف المشار إلیها في 

من  5– 2الفقرة الأولى من هذه المادة ، لیس بهدف ارتكاب جریمة وفقا للمواد 
  ". حالة الاختیار المصرح به أو حمایة نظام الحاسب هذه الاتفاقیة مثال ذلك، 

لابد إذا من وجود قصد خاص إلى جانب القصد العام حتى تقوم جریمة التعامل 
في معطیات غیر مشروعة في صورتها الأولى وهي التعامل في معطیات 
صالحة لارتكاب جریمة، ویتمثل هذا القصد الخاص في انصراف العلم والإرادة 

  .أخرى هي إعداد المعطیات والتمهید لاستعمالها في ارتكاب جریمة إلى واقعة
وعلیه یتوجب على المشرع الجنائي الجزائري التدخل لتدارك هذا النقص،     

والنص صراحة على ضرورة توافر القصد الجنائي الخاص في هذه الصورة من 
  .الجریمة حتى لا یطال التجریم أشخاصا نوایاهم حسنة

  اط القصد الخاص في التعامل في معطیات متحصلة من جریمة مدى اشتر  -ب 
التعامل في معطیات صالحة  –رأینا أن جریمة التعامل في صورتها الأولى 

تتطلب قصداً خاصاً، نظراً لأن المعطیات بها قد یتم التعامل  –لارتكاب جریمة 
وهي  –فیها لأغراض مشروعة، وهذا ما لا یوجد في الصورة الثانیة للجریمة 

لأن طبیعة هذه المعطیات واحدة ،  –التعامل في معطیات متحصلة من جریمة 
فكلها متحصلة من جریمة، وصفتها الثابتة هذه تجعل من القصد العام كافیا لقیام 
الجریمة، إذ لا یسأل الفاعل عن قصده الخاص من التعامل في هذه المعطیات 

  ن القصد العام، فلیس هناك ما مادام یعلم أنها متحصلة من جریمة وهذا ما یكو 
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  . یبرر تطلب المشرع لقصد خاص من هذه الناحیة
على مصطلح  02مكرر  394لكن هناك أمر آخر یلزم مناقشته وهو نص المادة 

عمداً إلى جانب مصطلح عن طریق الغش، فهل یعني هذا أن المشرع تطلب 
القصد الخاص، أم قصداً خاصاً؟ وبالتالي تكون الجریمة بصورتیها متوقفة على 

أنه لم یتطلب ذلك، فیكتفي بالقصد العام في الصورة الثانیة من صورتي 
  (18)الجریمة؟

  القصور المتعلق بصیاغة بعض النصوص -ثالثا
بعض الملاحظات على صیاغة بعض المواد المتعلقة بجرائم المعالجة  هناك    

، واضطراب "الغش " الآلیة للمعطیات، أهمها یتعلق باستعمال المشرع لمصطلح 
  .الصیاغة فیما یتعلق بعقوبة الغلق

  "عن طریق الغش" استعمال مصطلح  -1

كبیرا في جدلا " عن طریق الغش" لقد أثار استعمال المشرع الفرنسي لمصطلح   
أوساط الفقه الفرنسي حول مدلول هذا المصطلح، وعما إذا كان یتعلق بالركن 
المادي للجریمة أم یتعلق بالركن المعنوي، وهل هو یعني وجوب توافر قصد عام 

  .فقط أم أنه یدل على اشتراط وجود قصد خاص كما ذهب البعض
د كبیر في وضعه وبما أن المشرع الجزائري قد تأثر بالمشرع الفرنسي إلى ح

للنصوص المتعلقة بالجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، فقد نقل 
وكان من . هذا المصطلح كما هو، ونقل بذلك الجدل الذي أثاره هذا المصطلح

الأفضل أن یستغني المشرع الجزائري عن هذه العبارة، وأن یستعمل عبارات أخرى 
  .أكثر دقة وحسما منها
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خدم المشرع هذا المصطلح في كل الجرائم، إلا أنه أضاف إلیه مصطلح وقد است
في جریمة التعامل في معطیات غیر مشروعة فاتحا بذلك جدلا آخر، " عمدا"
الملاحظ أن المواد التي تضمنت جریمتي الدخول والتلاعب قد اقتصرت في ف

التي  02ر مكر  394، أما المادة "الغش"تدلیلها على الركن المعنوي على عبارة 
الغش " تناولت جریمة التعامل في معطیات غیر مشروعة فقد أضافت إلى عبارة 

  ".عمداً وعن طریق الغش : " فجاء نصها كما یلي" عمداً " عبارة " 
" تختلف عن عبارة " عن طریق الغش " وأول ما یتبادر إلى الذهن أن عبارة 

وإلا ما كان المشرع لیستعمل العبارتین معا، إذ أن استعمال مصطلح ما " عمداً 
یدل على اختلافه عن المصطلحات المستعملة معه بنفس المادة، وهذا یدعو إلى 

قصد خاص حتى تقوم هذه یدل على تطلب المشرع ل" الغش" القول بأن مصطلح 
" عمدا " لكن الحقیقة أن عبارة الغش لا تعدو وظیفتها إلا تأكید عبارة . الجریمة

  (19):التي سبقتها أي تأكید القصد الجنائي العام، وذلك للأسباب التالیة
  لو كان عاجزاً عن الدلالة على عمدیّة الجریمة لما " الغش" أن مصطلح 

ریمة الدخول وجریمة التلاعب بالمعطیات، إذ أن استعمله المشرع لوحده في ج
جاءت لوحدها في هذه الجرائم لتدل على عمدیّتها، وهذا یعني أن " الغش"عبارة 
كما " عن طریق الغش " جاءت زیادة وكان یكفي استعمال عبارة " عمداً " عبارة 

  . هو الحال في النصوص السابقة
  اقب على حیازة أو إفشاء أو في بندها الثاني تع 4مكرر  394أن المادة 

. نشر أو استعمال لأي غرض كان المعطیات المتحصل علیها من إحدى الجرائم
، قصداً خاصاً، فلماذا یعود في "عن طریق الغش " لو كان المشرع یتطلب بقوله 
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، أي مهما كان قصد "لأي غرض كان" نفس المادة ویقرر أن الجریمة تقوم 
ف إلیها من خلال التعامل في هذه المعطیات فإن الجاني والوقائع التي ینصر 

وهذا دلیل على أن المشرع لم یأخذ بعین الاعتبار أي وقائع خاصة . الجریمة تقوم
یقصدها الجاني من وراء الجریمة غیر الوقائع التي تدخل ضمن أركانها أو 

 . عناصرها، وهذه هي صمیم القصد الخاص
  قانون العقوبات الفرنسي، وهناك وضع مشابه كان في مشروع تعدیل 

أن   Thyraudفأمام مجلس الشیوخ وعند القراءة الأولى لهذا القانون اقترح العضو
تكون العبارة التي تعبر عن الركن المعنوي في جریمة التلاعب بالمعطیات 

عبارة طویلة وزائدة، وقد برر اقتراحه هذا بأن مصطلح عمداً له أهمیته وهو :"هي
ل المشروعة التي تحصل كل یوم عن الأفعال الغیر مشروعة، الذي تمیز الأفعا

  (20) ".عمداً " وحذفت عبارة " عن طریق الغش"ولكن في النهایة تم الاكتفاء بعبارة 
من قانون  02مكرر  394وهذا الذي حدث مطابق تماماً للوضع في المادة 

  ". لغشعن طریق ا"العقوبات الجزائري، إذ كان من الأحسن الاكتفاء بعبارة 
وتقدیرنا أن المشرع الجزائري جمع بین العبارتین للتأكید على عمدیة الجریمة،     

وذلك أنها تقوم على العلم بأن المعطیات صالحة لأن ترتكب بها جریمة أو أنها 
متحصلة من جریمة وإرادة التعامل فیها بالرغم من ذلك، ولا تقوم بمجرد التعامل 

غاب عن علم هذا المتعامل أن المعطیات غیر العمدي في هذه المعطیات إذ 
، والعلم )أي أنها صالحة لارتكاب جریمة أو متحصلة من جریمة ( مشروعة 

بصفة هذه المعطیات غیر المشروعة لا یدخل في تكوین قصد خاص وإنما هو 
  .صمیم القصد العام
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  اضطراب الصیاغة فیما یتعلق بعقوبة الغلق -2
على عقوبة تكمیلیة  06مكرر  394نصت المادة إلى جانب عقوبة المصادرة، 

وتشمل عقوبة الغلق المواقع التي تكون محلا لجریمة من . أخرى هي عقوبة الغلق
الجرائم المعاقب علیها وفقا للمواد السابقة، كما تشمل المحل أو مكان الاستغلال 

  . إذا كانت الجریمة قد ارتكبت بعلم مالكها
قع التي تكون محلا للجریمة تلك المواقع التي تتضمن ولا یقصد المشرع هنا بالموا

أنظمة المعالجة الآلیة للمعطیات والتي تم الاعتداء علیها بالدخول غیر المشروع 
إلیها أو بالتلاعب بمعطیاتها، لأن هذه المواقع هي الضحیة في تلك الجرائم ولا 

ریمة، إذ أن یتصور غلقها، وإنما یقصد المواقع التي استعملت في ارتكاب الج
هناك مواقع تقدم خدمات تسمح بالدخول غیر المصرح به لمختلف الأنظمة أو 
تسمح بالتلاعب بالمعطیات، وهناك مواقع تقوم بتعلیم كیفیة تصمیم المعطیات 
غیر المشروعة وتوفرها وتنشرها وتتجر فیها وما إلى ذلك من أشكال التعامل 

  (21) .المختلفة

تعمله المشرع الجزائري في المادة السابقة غیر سلیم ، یعد التعبیر الذي اس    
" المواقع التي تستعمل في ارتكاب الجریمة " وكان من الأولى أن یستعمل عبارة 

لأن العبارة الأولى " تكون محلا لجریمة من الجرائم " بدل عبارة المواقع التي 
رف العبارة تنصرف إلى المواقع التي تسببت في ارتكاب الجریمة ، بینما تنص

  . الثانیة إلى المواقع التي وقعت علیها الجریمة 
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وتقع عقوبة الغلق أیضا على المحل أو مكان الاستغلال، وهو المكان الذي 
استعمله الجناة في ارتكاب جریمتهم، وكان یحوي الأجهزة التي استعملت في 

أو في عملیة التلاعب بالمعطیات أو في عملیة  عملیة الدخول غیر المصرح به
التعامل في معطیات غیر مشروعة، بأن كانت تحوي هذه الأخیرة أویتم التعامل 
فیها بواسطة هذه الأجهزة داخل هذه المحل، ویمكن أن یحوي هذا المحل أو 
المكان المعطیات الصالحة لارتكاب جریمة أو المعطیات المتحصلة من جریمة 

  (22) .حوي أجهزة مادون أن ی
مدة معینة ، وعلیه  06مكرر  394وبالنسبة لمدة عقوبة الغلق فلم تحدد المادة 

في الأحكام العامة  26فهي قد تكون مؤبدة أو مؤقتة كما نصت علي ذلك المادة 
یجوز أن یؤمر بإغلاق المؤسسة نهائیا أو مؤقتا في : "لقانون العقوبات الجزائري

  ". نصوص علیها في القانونالحالات وبالشروط الم
  :خاتمــــــــــــة

لا یشك أحد في أهمیة تدخل المشرع الجنائي الجزائري إثر تعدیله لقانون 
، ونصه على طائفة جدیدة من الجرائم، هي الجرائم الماسة 2004العقوبات سنة 

بأنظمة المعالجة الآلیة للمعطیات، وتزداد أهمیة هذه النصوص یوما بعد یوم، 
ما مع توجه الدولة نحو رقمنة قطاعات مهمة من الإدارة، وكذلك مع اتساع لاسی

 .استخدام شبكة الإنترنت، خاصة مع انتشار الجیل الثالث و الرابع منها
لكن الدراسة المتأنیة لمختلف الأحكام القانونیة للجرائم الماسة بأنظمة المعالجة 

ف عن وجود جملة من الآلیة للمعطیات في قانون العقوبات الجزائري تكش
  . النقائص تتعلق بالمواد التي نصت على تلك الجرائم
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من تلك النقائص ما یتعلق بنطاق النصوص وعدم شمولها لمختلف الجرائم      
المعلوماتیة، كتلك المتعلقة بالاعتداء على المعطیات الشخصیة، أو تلك المتعلقة 

مع الإشارة إلى أن الجزائر . لكترونيبالمواد الإباحیة، أو المتعلقة بوسائل الدفع الا
صادقت على الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، وذلك ما سیسمح 
بتدارك هذا النقص، نظرا لأن هذه الاتفاقیة نصت بشكل واسع على العدید من 

منها ما یتعلق بإغفال النص على بعض ظروف التشدید المهمة، . تلك الجرائم
المعلومات بعد الدخول، أو الدخول بنیة ارتكاب جریمة لاحقة، أو  كحالة سرقة

  .ارتكاب الجریمة من طرف عامل له علاقة بالنظام سهلت له وظیفته القیام بها
ومن النقائص ما یتعلق بالبنیان القانوني للجرائم المنصوص علیها في قانون      

لجنائي والشروع في هذا العقوبات الجزائري، لاسیما ما تعلق بنظام الاتفاق ا
وكذلك فیما یتعلق بغیاب النص على ضرورة . الاتفاق وما یطرحه من مشاكل

توافر القصد الجنائي الخاص في جریمة التعامل في معطیات صالحة لارتكاب 
جریمة معلوماتیة، لأن هناك من المعطیات ذات استخدام مزدوج ویتم التعامل 

  .فیها لأغراض غیر اجرامیة
تسجل نقائص في صیاغة بعض تلك المواد، كما هو أمر استعمال  كما    

، وهو 2مكرر  394، و 1مكرر 394مكرر، و 394في المواد " الغش"مصطلح 
مصطلح  یتسم بالغموض ویثیر الكثیر من الإشكالیات، وكذلك استعمال المشرع 

من مع إغلاق المواقع التي تكون محلا لجریمة " لعبارة  6مكرر 394في المادة 
وهو یقصد المواقع التي استعملت في ارتكاب الجریمة ولیست المواقع ...." الجرائم

  .الضحیة
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كذلك یسجل غیاب بعض ظروف التشدید المهمة، كتلك المتعلقة بصفة العامل أو 
الموظف الذي تسهل له وظیفته ارتكاب الجریمة، أو إذا وقعت الجریمة اختراقا 

  .اب جریمة أخرىلنظم الأمان، أو وقعت بنیة ارتك
إن تنبّه المشرع للنقائص الموجودة وسدها من شأنه أن یضمن تطبیقا سلیما     

  .للنصوص القائمة، ومواجهة أكثر فعالیة للجرائم المعلوماتیة
  :الهوامـــــــش
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